
リスクマネジメント

サイバーセキュリティ

社会に重要インフラを提供する当社グループにとって、サイバー

セキュリティリスクを重要なリスクの一つと認識し、サイバーセキュ

リティ基本方針およびサイバーセキュリティ戦略を策定していま

す。また、定期的にモニタリングを実施し、CEOがサイバーセキュリ

ティ戦略を監督するとともに、CTOがサイバーセキュリティ委員会

で審議した結果を経営会議・取締役会に年1回以上報告します。サ

イバー攻撃によるリスクを最小化するため、CTO直轄のサイバーセ

キュリティ推進体制を構築し、サイバーセキュリティの統制、インシ

デント対応、教育・訓練等を実施するとともに、グローバルレベルの

フレームワーク構築に貢献しています。

サイバーセキュリティ統制

NIST CSF 2.0※1を参考にサイバーセキュリティの基準を整備

し、サイバー攻撃に対する多層的な防御措置を講じるとともに、定

期的な自己点検や内部監査を実施しています。セキュリティリスク

の予兆が発見された際には、躊躇なく迅速に緊急対策を講じます。

また、経済産業省が策定したサイバーセキュリティ経営ガイドライ

ン等、政府・団体からのガイドライン等を参考に、当社グループの課

題を踏まえ、基準類を見直しています。お客様に提供する製品・

サービスの制御システムについても、セキュリティリスクをコント

ロールするフレームワークを整備し、ビジネスパートナーとともに

製品・サービスの継続的なサイバーセキュリティ対応を進化させて

いきます。この分野における次世代ソリューションの開発を促進

し、安全・安心な社会の構築に貢献していきます。
※1  NIST CSF 2.0: National Institute of Standards and Technology Cybersecurity 

Framework 2.0

サイバーセキュリティインシデント対応

サイバーセキュリティインシデントが発生した場合には、インシ

デントの分析調査、原因究明、システムの復旧、再発防止措置等を

リードするSIRT※2を設置し迅速に対応するとともに、関係省庁を

含むステークホルダーへの報告や公表等も実施します。重大なイ

ンシデントの場合は、取締役への報告とともに、社の危機管理体制

で対応し、事業継続計画策定による速やかな復旧を図ります。より

迅速な経営判断・情報発信が求められるランサムウェア攻撃の流

行に対応すべく、経営層を含むインシデント対応訓練を通じて、有

事の際の組織の対応能力・課題を確認し、見直しています。

※2 SIRT: Security Incident Response Team

サイバーセキュリティ教育・訓練

役員を含む全社員を対象に、役割に合わせたサイバーセキュリ

ティ教育・訓練を定期的に実施し、社員のセキュリティレベルの維

持・向上を図っています。また、各製品・サービスのセーフティとセ

キュリティの両方を考慮できる技術者の育成を図っています。

グローバルレベルのフレームワーク構築に貢献

産業サイバーセキュリティ研究会※3、Charter of Trust※4、経団連

サイバーセキュリティ経営宣言2.0に関する取り組み等への参加を

通じて、グローバルレベルのサイバーセキュリティ対策におけるフ

レームワーク構築に貢献しています。
※3 産業サイバーセキュリティ政策検討のための経済産業省主宰の活動
※4 サイバーセキュリティ信頼性構築のための民間企業レベルの活動

コンプライアンス

当社グループでは、法令はもとより社会規範を遵守し、公正で誠

実な事業活動を推進しています。推進にあたっては、GCを委員長と

する「コンプライアンス委員会」を設置し、当社グループ全体として

のコンプライアンス推進計画の立案と実行、進捗状況の確認のほ

か、グループ内における取り組みや事例の共有などを通じて、継続

的なコンプライアンスの強化を図っています。

また、国内外に「コンプライアンス通報窓口」を設置し、コンプラ

イアンス違反または違反のおそれがある行為に直面した時など、さ

まざまなコンプライアンス・リスクに迅速に対応するように努めて

います。

多様な経歴、国籍、文化を持つ人々からなるグローバル企業であ

る当社グループにとって、こうした多様性は大切な財産であり、さま

ざまなバックグラウンドを持った社員一人ひとりが共通の企業文

化の下で事業を推進していく必要があります。このため、当社グ

ループ共通の行動規範として「三菱重工グループ グローバル行動

基準」を制定し、eラーニングによる教育や冊子の配布などを通じ

て、世界中の当社グループ社員一人ひとりへの浸透を図るとともに、

「コンプライアンス推進グローバルポリシー」を制定し、コンプライ

アンスを推進するための体制、役割、管理事項等の基本事項・ルー

ルを明確にしています。

2023年度 2024年度
労働・職場環境 87 72
規律・マナー違反 27 21

取引関連法令 35 44

相談・意見 1 1
その他 13 3
合計 163 141

コンプライアンス通報件数 （単位：件）
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